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Gutglaubige werden bose

Durch Falschen, Tduschen und Betriigen
gelingt es Kriminellen, ihre Opfer zu
uniiberlegten Handlungen zu verleiten.
Tatsachlich aber kdnnten Straftaten
durch den Einsatz von gesundem
Menschenverstand verhindert werden.

VON MAG.? ANDREA BURCHHART

ei einer Tasse Tee in ihrem Biiro beginnt Rudi
Bseine E-Mails zu bearbeiten, das Telefon klin-

gelt ununterbrochen. Abgelenkt 6ffnet er eine
Nachricht, die auf den ersten Blick von FinanzOnline
zu stammen scheint. Darin wird er aufgefordert, seine
Daten rasch zu bestatigen, da sonst die fallige Steuer-
rlickerstattung nicht liberwiesen werden kann. In der
morgendlichen Hektik klickt er auf den Link und gibt
die geforderten Daten ein. Erst nach dem Absenden
und genauerem Betrachten der E-Mail wird ihm klar,
dass diese nicht von FinanzOnline stammen kann.
Rudiist Opfer einer Phishing-Attacke geworden.
»Hallo Mama, mein Handy ist kaputt. Das ist meine
neue Handynummer, die kannst du dir einspei-
chern. Bist du zuhause?“ - Als Eva diese Nachricht
erhélt, ahnt sie noch nichts Bdses. Ein Anruf beim
Lebensgefdhrten ihrer Tochter bewahrt sie schlieR-
lich davor, wie unzahlige Osterreicherinnen und
Osterreicher in den letzten Monaten, in die Falle zu
tappen und in der Folge Geld fiir das vermeintlich in
Not geratene Kind zu Uberweisen.

»Jeder, egal wie alt,
egal wie gebildet, egal
was, kann Opfer eines
Trickbetrugs werden.”

THOMAS SCHNEEWEISS,
stellvertretender
Assistenzbereichsleiter
Kriminalpravention im
Landeskriminalamt
Niederosterreich

»Jeder, egal wie alt, egal wie gebildet, egal was,
kann Opfer eines Trickbetrugs werden®, sagt Tho-
mas Schneeweiss, stellvertretender Assistenzbe-
reichsleiter Kriminalpravention im Landeskrimi-
nalamt Niederdsterreich. Die Gestaltung der ge-
félschten Nachrichten, E-Mails und Webseiten wird
immer professioneller, offensichtliche Merkmale
wie Tippfehler oder schlechtes Deutsch verschwin-
den zusehends. Viele sind nicht mehr auf den ersten
Blick als Falschung zu erkennen. Die Eindammung
von Phishing erfordert daher die Schulung und
Sensibilisierung der Nutzerinnen und Nutzer, um
Warnsignale zu erkennen, sowie robuste Cybersi-
cherheitssysteme.

Schwierige Aufklarungsarbeit

Im vergangenen Jahr gab es einen starken Anstieg
im Bereich der Internetkriminalitat von 46.179 an-
gezeigten Delikten im Jahr 2021 auf 60.195 im Jahr
2022.* Die Tater sitzen meist im Ausland, zumindest
die Kopfe der Banden, die hochkomplex organisiert
sind. Die eigentlichen Taten werden von oft unwis-
senden Personen ausgefiihrt, die speziell fiir diese
Strafhandlungen angeworben werden. ,Sowohl die
Mitarbeiterinnen und Mitarbeiter der Kriminalpra-
vention als auch die Ermittlerinnen und Ermittler
der Betrugsgruppe werden laufend geschult und
informiert®, erkldrt Reinhard Zimmermann, Vorsit-
zender der GOD-Polizeigewerkschaft. Es findet ein
reger Erfahrungsaustausch statt und es werden im-

»Sowohl die Mitarbeite-
rinnen und Mitarbeiter
der Kriminalprédvention
als auch die Ermittle-
rinnen und Ermittler
der Betrugsgruppe
werden laufend ge-
schult und informiert.”

REINHARD ZIMMERMANN,
Vorsitzender der GOD-
Polizeigewerkschaft

22 - GOD 3-23

FOTO: GERLINDE GORLA, BEIGESTELLT, NAPONG RATTANARAKTIYA / ISTOCK



ausgetrickst

mer wieder Sonderkommissionen gebildet, wie z.B.
FaPo (Falscher Polizist) im LKA Niederdsterreich
oder ToSo (Tochter/Sohn-Betrug) im LKA Oberds-
terreich.

,Natiirlich arbeitet die Polizei liber Europol und
Interpol auch mit anderen Polizeibehdrden zusam-
men. Das Problem ist aber, dass die Strafbarkeit
eines Betrugsdeliktes im Ausland vollig anders sein
kann als in Osterreich. Das heiftt, was in Osterreich
strafbar ist, muss in einem anderen Land nicht
unbedingt auch strafbar sein, sodass die dortigen
Polizeibehérden unter Umstanden gar keine Ermitt-
lungsschritte setzen kdnnen*, so Zimmermann. Das
heilkt: Es gibt gute Polizeikooperationen, auch inter-
national, aber man sollte sich eigentlich nur auf den

dsterreichischen Rechtsraum wirklich verlassen.
Und auch hier kann es leider sein, dass ein Gescha-
digter bzw. eine Geschédigte das verlorene Geld
nie mehr zurlickbekommt. ,Besser ware es daher,
gar nicht erst Opfer zu werden. Also lieber vorher
nachdenken, als hinterher zu tiberlegen, was zu tun
ist“, meint dazu Experte Schneeweiss. Unter der
Pramisse , Die beste Straftat ist die, die im Vorfeld
verhindert werden konnte* wird auf Basis laufender
Evaluierungen dem engen Kontakt und der Aufkla-
rungsarbeit mit den betroffenen Bevélkerungsgrup-
pen ein hoher Stellenwert eingerdumt. °

! bundeskriminalamt.at/501/files/2023/PKS_Broschuere_2022.pdf
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Jede und jeder kann Opfer werden

Wie kann ich mich vor einem Trickbetrug schiitzen? Und was kann ich tun, wenn

ich Opfer eines Betrugsfalles geworden bin? Ing. Thomas Schneeweiss, stv.
Assistenzbereichsleiter der Polizeilichen Kriminalpravention im Landeskriminalamt
Niederdsterreich, hat fiir ,,GOD aktuell“ die richtigen Antworten.

GOD aktuell: Sie arbeiten im Bereich Kriminal-
prédvention, was genau kann man sich darunter
vorstellen?

Thomas Schneeweiss: Die Polizeiliche Kriminal-
pravention ist eine bereits 1974 gegriindete Ser-
viceeinrichtung der dsterreichischen Exekutive zur
Verhinderung von Straftaten. Speziell ausgebildete
Beamtinnen und Beamte beraten die Bevélkerung,
wie jeder Einzelne durch Verhaltensanderung oder
technische Hilfsmittel verhindern kann, Opfer einer

Letzte Warnung! Ihre Steuerriickerstattung ist fertig

FinanzOnli @dr demy.coms>
An:

Sehr geehrter Herr/Frau,

nach der letzten [ihdichen g It haben wir fs

rer
dass Sie Anspruch auf eine Rilckerstattung haben
Ihre Rickerstattung betrigt 578,99 Euro.

Um Ihre Rickerstattung zu erhalten, bitten wir Sie, lhre Angaben zu Gberprifen
und zu b Ihre Steuerr kann Ihrem Bankk nur
gutgeschrieben werden, wenn uns die korrekten Informationen vorliegen.

Gehen Sie 2u FinanzOnling, um thren Antrag einzureichen.

Mit freundlichen GriBen,
FinanzOnline

Achtung! Die Behérden
warnen, dass solche Auf-
forderungen nicht per
E-Mail verschickt werden.
Eine Nachricht von der
Tochter? Unzdhlige sol-
cher Betrugs-Nachrichten
wurden in den letzten
Monaten per WhatsApp
verschickt.

Straftat zu werden. Unser Referat ist in die jeweili-
gen Landeskriminaldmter integriert, wo wir eng mit
den ermittelnden Kolleginnen und Kollegen zusam-
menarbeiten und in regelmaRigem Austausch ste-
hen. Das Angebot umfasst sowohl Einzelberatun-
gen als auch Vortrage und Workshops fiir grofere
Gruppen, wie Schulen, (Pensionisten-)Vereine oder
Firmen. Themen sind zum Beispiel ,Internetkrimi-
nalitat” oder ,Wie schiitze ich mein Eigentum®, Im
gewerblichen Bereich fiir Banken, Juweliere und
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den Handel dllgemein werden auf Anfrage Mitarbei-
terschulungen zu den Themen ,Ladendiebstahl
und ,Verhalten bei Uberfillen durchgefiihrt. Diese
Beratungen und Vortrage sind kostenlos. Darliber
hinaus beteiligen wir uns an verschiedenen Ge-
waltschutzprojekten (Opferkontaktgesprache und
praventive Rechtsaufklarung bei Gewalt in der Pri-
vatsphire). Wichtig ist auch die Préventionsarbeit
mit Jugendlichen, wobei der Schwerpunkt bei den
13- bis 14-Jahrigen, also der Gruppe rund um die
Strafmiindigkeit, liegt.

Phishing oder der alte Neffen-Trick sind derzeit
wieder in den Medien: Mit welchen Betrugsma-
schen haben wir es aktuell am héufigsten zu tun?
Leider kommen bekannte Betrugsmaschenin leicht
abgewandelter Form immer wieder. Der Enkel/Nef-
fen-Trick funktioniert seit mindestens zwei Jahr-
zehnten. Derzeit sind die WhatsApp-Betrugsma-
schen mit dem Finanzamts-Nachzahlungstrick bzw.
der Tochter/Sohn-Trick sehr populdr. Es werden
Nachrichten verschickt, in denen sich das angebli-
che Kind an den Vater oder die Mutter wendet und
dazu auffordert, eine Nachricht auf WhatsApp zu
schreiben. Hinter der neuen Nummer verbirgt sich
jedoch nicht das eigene Kind, sondern Betriiger, die
dann aufgrund einer vermeintlichen Notlage Geld
fordern. Der ,falsche Polizist® ist seit mehr als drei
Jahren nicht wegzubekommen. Taterinnen und T&-
ter geben sich als Kriminalbeamte aus. Sie erzahlen
den Opfern, dass beispielsweise eine Einbrecher-
bande in der Nachbarschaft ihr Unwesen treibe und
demnichst bei den Angerufenen einbrechen werde.
Um Wertgegenstande und eventuelles Vermdgen in
Sicherheit zu bringen, sollen diese dem ,Polizisten®
zur Aufbewahrung libergeben werden. Kommt es zu
einem Treffen, holen die Komplizen das Geld und die
Wertsachen ab.

Wie kann man sich vor Trickbetrug schiitzen und

welche PréiventionsmaBBnahmen sind empfohlen?
Primar sollte ich erkennen, dass die Verantwortung
zu einem groRen Teil auch bei mir selbst liegt und
die Verantwortung nicht bei jemand anderem zu su-
chen ist, z.B. der Bank oder dem Kreditinstitut. Die
beste Pravention istimmer diejenige, bei der ich mit
meinen Angehdrigen - meinem Sohn, meiner Toch-
ter, meinem Enkel oder meiner Nichte - den direk-
ten Kontakt suche. Sprich, ich beende die Kommu-
nikation und fiihre aktiv ein Telefongespréach mit der

Entwicklung der
Internetkriminalitdt in
Osterreich 2013 bis 2022

Der Aufwdrtstrend bei der
Anzeigenerstattung halt an.
2022 wurde ein Hochstwert von
60.195 registriert.

T}
L=
i
S
@

0

=y

g
0
—~
o
3 8
b
0
o~

~
o
gt
@
—

010
16.804

0.053
966
13.103

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

0

Quelle: Polizeiliche Kriminalstatistik 2022

betroffenen Person. Auch wenn vorher suggeriert
wurde, dass das nicht méglich sei. Damit [8sen sich
die meisten Betrugsversuche in Luft auf. Und sollte
einer meiner Angehdrigen in einer Notlage sein, ist
ebenfalls ein von mir aktiv herbeigefiihrtes Telefon-
gesprach mit der (richtigen) Polizei ein guter Schutz,
um nicht auf Betrliger hereinzufallen.

Gibt es bestimmte Bevélkerungsgruppen, die be-
sonders gefihrdet sind, Opfer von Trickbetriigern
zu werden?

Jeder, egal wie alt, egal wie gebildet, egal was auch
immer, kann Opfer eines Trickbetruges werden. Die
Tater sind meist sehr gut ausgebildet, rufen zu nacht-
schlafender Zeit an und setzen das Opfer von Beginn
an unter einen solchen emotionalen Stress, dass ei-
nem meist nicht wirklich viel Handlungsspielraum zu
verbleiben scheint. Man sollte trotzdem den Mut auf-
bringen, das Gesprach zu beenden und aktiv ein Te-
lefongesprach herbeizufiihren, dann hat man schon
gewonnen. Durch das Delikt werden auch immer
starke Gefiihle des Menschen wie Neid, Gier, Liebe, ...
angesprochen, wodurch das rationale Denken stark
eingeschrankt wird. Wer will nicht seinen Liebsten
helfen? Wer will nicht ein Schnappchen machen?

Wie reagiert man richtig, wenn man Opfer von
Trickbetrug geworden ist?

Sich eingestehen, dass man Opfer einer Betrugs-
handlung wurde. Anzeige auf der nachsten Polizei-
inspektion erstatten und sich nicht allzu groBe
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Hoffnungen machen, man kénne etwas von dem
entstandenen Schaden (meist finanziell) zuriickbe-
kommen. Und auf gar keinen Fall irgendeinen Geld-
betrag nachschieRen, weil dann die Sache damit
erledigt wére, das vergréRert nur die Schadenssum-
me, auf der man letzten Endes leider sitzen bleibt.
Die Anzeigeerstattung ist trotzdem wichtig, damit
die Tater gestoppt werden kdnnen und damit man
Schaden fiir andere verhindert.

Wie kann man als Laie legitime Angebote von
betriigerischen Angeboten, Stichwort , Fake-
Shops*, unterscheiden?

Schauen, ob es auf der Webseite ein Impressum gibt;
wenn nicht - Hande weg. Suchmaschinen befragen,
ob es Erfahrungen mit diesem Webshop gibt und die
Partnerseiten der Exekutive watchlist-internet.at und
den Internet-Ombudsmann ombudsstelle.at zu Rate
ziehen. Falls der Shop dort gelistet wird, ist es nicht
empfehlenswert, ein Schnappchen dort zu erstehen.

Wie kénnen Biirgerinnen und Biirger dazu beitra-
gen, Trickbetrug zu verhindern und aufzudecken?
Eine gesunde Portion Skepsis walten lassen. Sich
die Frage stellen: Warum ich der Begiinstigte sein
soll, der da jetzt das Geschift seines Lebens macht?
Kann es wirklich sein, dass mein Angehériger in
einer Klemme steckt? Die Polizei und die ésterrei-
chischen Behdrden werden und kénnen Strafbe-
scheide nicht per Mail zustellen und somit schon
gar nicht per WhatsApp. Und die Polizei gibt Ihnen
zwar Tipps, wie Sie Ihr Eigentum schiitzen kbnnen,
wird aber niemals Ihre Wertgegenstinde zur Ver-
wahrung libernehmen!

So schiitzen Sie sich

+ Geben Sie keine Details {iber |hr Vermégen preis!

Wie hat sich die Art und Weise, wie Trickbetrug
begangen wird, in den letzten Jahren veréndert
und wie passt die Polizei ihre Strategien an diese
Entwicklungen an?

Das Delikt Trickbetrug hat die Antwort schon im
Namen. Die Betrugshandlung, sprich die Tduschung
(der Trick), wandelt sich im Laufe der Zeit immer
wieder, wenn auch nur leicht oder in Nuancen ab,
und es werden dadurch wieder neue Opfer gene-
riert. Die Polizeibehdrden hinken somit den aktuel-
len Betrugsformen immer hinterher. Wir versuchen
auch so schnell wie méglich zu warnen, allerdings
wird der Trick von den Betriigern leicht abgewan-
delt und schaut morgen schon wieder etwas anders
aus. Die Polizei kann nicht vor jeder einzelnen Ab-
wandlung eines Tricks warnen. Einfach den Haus-
verstand nicht beim Lebensmittelhédndler abgeben,
sondern anwenden und zu Rate ziehen. Mehr als zu
warnen und zu versuchen, der Tater habhaft zu wer-
den, kann die Exekutive leider nicht tun. a

Weitere Tipps finden Sie auf den Seiten der
Kriminalpravention:
bundeskriminalamt.at/202/Betrug_verhindern/

start.aspx

+ Lassen Sie sich nicht unter Druck setzen - legen Sie auf!

+ Lassen Sie keine Unbekannten in lhre Wohnung!

+ Fordern Sie von angeblichen Amtspersonen einen Dienstausweis!

« Ubergeben Sie niemals Geld an Unbekannte!

+ Halten Sie Riicksprache mit Personen aus lhrem personlichen Umfeld!
» Nehmen Sie Warnungen von Bankangestellten ernst!
+ Kontaktieren Sie die Notrufnummer 133 und fragen Sie nach, ob es diese Polizistin oder diesen

Polizisten wirklich gibt!

« Erstatten Sie im Schadensfall eine Anzeige bei der nachsten Polizeiinspektion!
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